Datensicherheitskonzept Videotiberwachung Reinach
AG

(Stand vom 10.03.2022)

fur folgende Standorte gemass Reglement Videotiberwachung vom 10.03.2022, Anhang (in der Fas-
sung vom 20.11.2023)

- Pfrundmatt1l-Nord
- Pfrundmatt1-Sid
- Pfrundmattl-West



1. Zweck der Datensicherheit, Schutzziele und Risiken

Eine Videolberwachung, bei der Personen erkennbar oder ohne tiberméassigen Aufwand bestimmbar
sind, stellt einen schweren Eingriff in die verfassungsmassig geschiitzten Grundrechte auf Privatsphére
und auf informationelle Selbstbestimmung dar und ist darum strengen Regeln unterworfen.

Personendaten missen durch angemessene organisatorische und technische Massnahmen gegen un-
befugtes Bearbeiten geschitzt werden (§ 12 IDAG?). Bei der elektronischen Bearbeitung von Personen-
daten sind zur Einhaltung der Vertraulichkeit, Integritat, Verfigbarkeit, Zurechenbarkeit und Nachvoll-
ziehbarkeit sowie der Loschfristen technische und organisatorische Massnahmen umzusetzen (§ 4
VIDAG?) und entsprechend zu dokumentieren (§ 5 Abs. 1 VIDAG). Dabei richten sich die Massnahmen
nach dem Zweck, der Art und dem Umfang der Datenbearbeitung sowie den mdglichen Gefahren fir
die Personlichkeitsrechte betroffener Personen (§ 4 Abs. 2 VIDAG).

Der folgende Abschnitt gilt fir Videotuberwachungsanlagen, die keine polizeilichen Echtzeitiberwachun-
gen darstellen:

Fur die Videolberwachungsanlagen, deren Sicherheit mit dem vorliegenden Datensicherheitskonzept
gewabhrleistet werden soll, sind effektiv nur diejenigen Bereiche relevant, die direkt oder mittelbar die
Vertraulichkeit der bearbeiteten Daten sicherstellen; bei der Videoluberwachung handelt es sich nicht
um die Kernaufgabe einer 6ffentlichen Verwaltung, sondern um eine zuséatzliche Méglichkeit, den allge-
meinen Auftrag des Erhalts der Sicherheit und der Werterhaltung des Verwaltungsvermdgens sicherzu-
stellen. Hohe Verfiigbarkeitsanforderungen an ein Uberwachungssystem entstehen dadurch bzw. aus
Datensicherheitsiiberlegungen nicht, ebenso wenig wie qualitative Integritats- oder ahnliche Anforde-
rungen. Die Anforderungen an die Vertraulichkeit sind erhdht. Als Besonderheit ist sicherzustellen, dass
die Auswertung nur durch die geméass Anhang zum Reglement berechtigten Personen erfolgt und die
Auswertung nur dann erfolgt, wenn ein Auswertungsgrund gemass Reglement vorliegt. Aus diesem
Grund ist fur Zugriffe auf gespeicherte Aufnahmen eine Protokollierung vorzusehen.

2. Technische und organisatorische Massnahmen zur Eindammung der Bedrohungen (8 4 Abs.
1 VIDAG)

Die technischen und organisatorischen Massnahmen richten sich nach den erkannten Bedrohungen

und Gefahren fur die Personlichkeit der betroffenen Personen. Die Systematik der hier dargestellten

Massnahmen folgt dabei jener geméass § 4 Abs. 1 VIDAG.

Massnahme Beschreibung Umsetzung

Zugangskontrolle Zugangskontrollen  reduzieren | - Es findet keine Zugangskontrolle statt

(84 Abs. 11it. a) das Risiko, dass sich unbefugte | - Die Netzwerkverteilung und der Videoserver befinden sich in
Personen Zugang zu Einrichtun- einem
gen, in denen Personendaten separat abschliessbaren Rack.
verarbeitet werden, verschaffen. | - Zugang zum Inhalt des Rack haben nur zustandige Personen

- Die Protokollierung der Zutritte wird sichergestellt, unveran-
derbar aufbewahrt und mindestens jahrlich tberprift.
- Die zutrittsrechte sind jahrlich auf inre Korrektheit zu Gberpru-

fen
Datentragerkontrolle | Datentréagerkontrollen reduzie- | - Es werden keine Daten der Videoliberwachung auf Datentra-
(8 4 Abs. 1 lit. b) ren das Risiko, dass unbefugte gern abgespeichert

1 Gesetz iiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG) vom 24. Oktober 2006 (SAR 150.700).
2 Verordnung zum Gesetz iiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (VIDAG) vom 26. September 2007
(SAR 150.711).
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Personen Daten von mobilen Da-
tentrdgern (USB, externe Fest-
platten etc.) lesen, kopieren, ver-
andern oder entfernen.

Transportkontrolle
(8 4 Abs. 1lit. c)

Transportkontrollen reduzieren
das Risiko, dass beim Transport
von Personendaten Uber ein IT-
Netzwerk die Daten von unbe-
fugten Personen gelesen, ko-
piert, verandert oder geldscht

werden kénnen.

Die Videouberwachung findet in einem separaten Netzwerk
ohne Anschlussméglichkeiten an ein weiteres Netzwerk oder
das Internet statt.

Bekanntgabekontrolle
(8 4 Abs. 1 lit. d)

Bekanntgabekontrollen reduzie-
ren das Risiko, dass Datenemp-
fanger identifiziert werden kon-
nen und die Personendaten nicht
an unbefugte Personen gesen-
det werden.

Bevor eine Ubertragung von Videodaten erfolgt (z.B. an die Po-
lizei), wird der Datenempfénger identifiziert. Datentbertragun-
gen werden protokolliert und revisionsgerecht fur mindestens
ein Jahr aufbewabhrt.

Speicherkontrolle
(8 4 Abs. 1 lit. e)

Speicherkontrollen  reduzieren
das Risiko, dass unbefugte Per-
sonen Eingaben in den Speicher
(Serverfestplatten, netzgebunde-
ner Speicher/NAS etc.) sowie un-
befugte Einsichtnahme, Veran-
derung oder Ldschung gespei-
cherter Personendaten vorneh-

men kénnen.

Die Daten der Videouberwachung werden verschlisselt abge-
speichert, um das Lesen und das Verandern der Videodaten
durch unbefugte Personen zu verunmdglichen. Aufgrund der
Verschlisselung werden keine weiteren Massnahmen gegen
das Kopieren oder Entfernen von Datentréagern vorgesehen.

Es wird sichergestellt, dass der Zugriff auf sensitive Informatio-
nen auf Datenspeichern nicht méglich ist, wenn diese entsorgt
oder zu einem anderen Zweck verwendet werden. Es soll si-
chergestellt werden, dass als geléscht markierte oder zur Ent-
sorgung bestimmte Daten nicht wiedergewonnen werden kon-
nen.

Benutzerkontrolle
(8 4 Abs. 1 lit. f)

Benutzerkontrollen  reduzieren
das Risiko, dass unbefugte Per-
sonen automatisierte Datenver-
arbeitungssysteme mittels Ein-
richtungen zur Datenlbertragung
/ Remote-Zugriffe (Fernzugriffe)

benutzen kdnnen.

Es finden keine Remote-Zugriffe auf den Computer oder Daten-

trager, auf welchem die Videodaten gespeichert werden, statt.

Zugriffskontrolle
(8 4 Abs. 11it. g)

Zugriffskontrollen reduzieren das
Risiko, dass unbefugte Personen
Personendaten

auf zugreifen

kénnen. Der Zugriff auf Pro-

- Der Zugriff wird auf die im Anhang zum Reglement bezeichne-
ten Benutzergruppen beschréankt.




gramme und Daten ist auf dieje-
nigen Personendaten zu be-
schranken, die sie fir die Erful-
lung ihrer Aufgabe bendtigen.

Als Besonderheit ist sicherzustellen, dass die Auswertung nur
durch die geméss Anhang zum Reglement berechtigten Perso-
nen erfolgt und die Auswertung nur dann erfolgt, wenn ein Aus-
wertungsgrund gemass Reglement vorliegt.

Aus diesem Grund ist fur Zugriffe auf gespeicherte Aufnahmen
eine Protokollierung vorzusehen.

Die Zugriffsrechte werden jahrlich auf ihre Korrektheit Uberpriift.
Alle Standard-Passworter werden durch neue ersetzt

Eingabekontrolle
(8 4 Abs. 11it. h)

Eingabekontrollen reduzieren
das Risiko, dass nicht nachvoll-
zogen werden kann, welche Per-
son Daten eingegeben hat. In
elektronischen Systemen muss
nachtraglich Uberpruft werden
koénnen, welche Personendaten
zu welcher Zeit und von welcher

Person eingegeben wurden.

Es werden keine Personendaten manuell erfasst. Das Video-
aufzeichnungssystem zeichnet das Datum und die Uhrzeit au-
tomatisch auf. Die Videodaten und die Protokollierung von Zu-
griffen kénnen nicht manuell verandert werden.

Wiederherstellung
(84 Abs. 11it. i)

Das Risiko, dass Personendaten
verloren gehen, soll reduziert
Es soll gewahrleistet

werden, dass eingesetzte Sys-

werden.

teme im Storungsfall wiederher-
gestellt werden kénnen.

Die Massnahmen fir eine Wiederherstellung der Daten be-
schranken sich aus Kostengriinden auf die Installation eines
RAID-Systems (Redundante Anordnung von unabhangiger
Festplatten). Das Restrisiko eines mdoglichen Datenverlustes
wird getragen.

Zuverlassigkeit
(8 4 Abs. 1 lit. j)

Das Risiko von Systemausféllen
und Beschéadigung von Daten
soll reduziert werden. Die Zuver-
lassigkeit / Integritat der Perso-
nendaten soll gewahrleistet wer-
den. Alle Funktionen des Sys-
tems sollen zur Verfugung ste-
hen, auftretende Fehlfunktionen
gemeldet werden und gespei-
cherte  Personendaten nicht
durch Fehlfunktionen des Sys-

tems beschadigt werden kénnen.

Das Videouberwachungssystem meldet auftretende Fehlfunk-
tionen nicht und das Restrisiko eines mdglichen Integritatsver-
lustes wird getragen.

3. Aktualisierung

Die in diesem Konzept vorgesehenen Massnahmen orientieren sich nach dem Zweck, der Art und dem
Umfang der Videouberwachung sowie den mdglichen Gefahren fiir die Personlichkeitsrechte betroffe-
ner Personen. Sie sind periodisch (insbesondere bei Anderungen an der Hard- oder Software) auf inre
Zweck- und Verhaltnismassigkeit hin zu Gberprifen und den technischen Entwicklungen anzupassen.
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Anhang 1 zum Datensicherheitskonzept vom 20.11.2023

8-12

Support und
Wartung

Ubertragung
ist verschlusselt:

Ubertram‘ A o
NG

ist verschlisselt:

Nein  »
Ubertragung

Speicherort,

Speicherung

der Daten ist

verschlisselt:
Ja

Ubertragung
ist verschlisselt:
Nein

der Daten ist
verschlisselt:
Nein

Ubertragung
ist verschlisselt:
Nein

Systemschema Videoliberwachung, komplett eigenes Netzwerk ohne ext. Anbindung

Auswertung
von Aufzeich-

nungen

Speicherort, Speicherung

der Daten ist mit sicherem
Passwort geschitzt :

Ja




EINGEGANGEN
01 Dez, 2023

D ¢ Beauftragte fiir Gemeindekanzlei
w’ —~—~ Offentlichkeit und '
KANTON AARGAU Datenschutz

Bahnhofplatz 13

5201 Brugg

Telefon 062 835 45 60

E-Mail OEDB@ag.ch

ODB.23.360

Bewilligung vom 30. November 2023

Gesuchsteller: Gemeinde Reinach AG, Hauptstrasse 66, 5734 Reinach AG
Gegenstand: Betrieb einer optisch-elektronischen Anlage im Sinn von

§ 20 IDAG' gemass Beschluss des Gemeinderats Reinach AG

vom 20.11.2023

Verfiigung:

1.

Der Betrieb der optisch-elektronischen Anlage richtet sich nach

— dem Rahmenreglement Videoiiberwachung des Gemeinderats Reinach AG vom

01.07.2012;

— dem Anhang 2 zum vorstehend genannten Reglement Videoinerwachung (Stand vom
20.11.2023), mit der Bepennung der Gebaude/Ortlichkeit; Anzah! Kameras; Uberwa-
chungszeit; Zweck der Uberwachung; Funktionstragende/Auskunftsstelle (Anhang 1 die-

ser Bewilligung) und

— den Situationsplanen der Kamerastandorte und Uberwachungsperimeter respektive der
Standbildeinstellungen (Anhang 2 dieser Bewilligung).

2.

Der Betrieb der in Ziffer 1 néher bezeichneten optisch-elektronischen Anlage wird bewilligt

far 10 Jahre.

1 Gesetz Uber die Information der Offentlichkeit, den Datenschutz und das Archivwesen vom 24. Oktober 2006 (IDAG; SAR 150.700).



3.
Alifallige Anderungen der optisch-elektronischen Anlage (inklusive der Anhénge 1 und 2)

sowie raumliche, sachliche oder bauliche Veranderungen, die vom Uberwachungsperimeter

erfasst werden, sind unter Angabe der Gruinde erneut zur Bewilligung zu unterbreiten.

4,
Der in Ziffer 1 genannte Anhang 2 und die Situationsplane sind vollstandig mit Eintritt der

Rechtskraft des Anhangs und den Situationspléanen auf der Website der Gemeinde Reinach

zZu publizieren.

5.
Es werden keine Verfahrenskosten erhoben.

Hinweis:

Die Gesuchstellerin bzw. der Gesuchsteller kann innert 10 Tagen seit Zustellung dieses Bewilli-
gungsdispositivs bei der Beauftragten fir Offentlichkeit und Datenschutz (Bahnhofplatz 13, 5201
Brugg) die volistandig begriindete Ausfertigung der Bewilligung verlangen.

Verlangt die Gesuchstellerin bzw. der Gesuchsteller innert dieser Frist keine vollstandige
Ausfertigung der Bewilligung, wird diese rechtskréftig.

Ein Rechtsmittel gegen die Bewilligung der Beauftragten fur Offentlichkeit und Datenschutz kann
erst nach Erhalt der vollstandigen Ausfertigung ergriffen werden.

Beauftragte fiir Offent[;,chkelt und Datenschutz
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Gunhilt Kerstert, 2
Beauftragte

Anhange
— In Ziffer 1 dieser Bewilligung erwahnt

Zustellung an

— Gemeindekanzlei Reinach, Peter Walz, Hauptstrasse 66, 5734 Reinach (per A-Post Plus)
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Gemeinde Reinach

Videoiiberwachungsanlagen: Offentliche Liste

Anhang 2 zum Reglement Videoiiberwachung vom 1. Juli 2012

Gebaude/ Anzahl ﬁberwachungs- l'-]?erwachungs- Zweck/ Funktionstragende/Auskunftsstelle
Ortlichkeit Kameras | perimeter zeit Begriindung Uberwachungszeit | zur Auswertung von Bildern / Ver-
nichtung und Speicherung von Bild-
material / technischer Support
Schulanlage 3 - Uberdeckter Ein- | ausserhalb der Wahrung des Hausrechts Zustindige Stelle fiir Auskiinfte
Pfrundmatt gangsbereich Siid | Schulzeit von 18.00 Verhinderung und Ahndung von und Auswertung
- Emgangsbe_relch / | bis 06.00 Uhr grob.en Sachbescha_dlgungen, er- | | aiter Lie genschaften,
Vorplatz beim heblichen Verunreinigungen und Tel.: 062 765 12 59
Haupteingang an Wochenenden Einbruchdiebstahl ”
Nord Feiertagen und :
- Vorplatz / Schopf wéhrengd der Ferien Technischer Support
‘bei Bahngleis 24 Stunden Leiter Technischer Dienst,
West Reinach AG
Saalbaustrasse 11
Tel. 062 765 12 72
5734 Reinach, 20.11.2023 GEMEINDERAT REINACH AG
Publikation am 23.11.2023 im Wynentaler Blatt / ’?
Julius Giger Peter Walz

Gemeindeammann

Gemeindeschreiber |
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